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W artykule oméwiono powody, dla ktorych konieczne jest zapewnienie bezpieczenstwa obiegu da-
nychiinformacjiw systemach przemystowego Internetu rzeczy (loT). Zaprezentowano warstwowa
architekture bezpieczefistwa wraz z elementami zabezpieczenia poszczegdlnych warstw. Obieg
danych iinformacji zbieranych i przetwarzanych w strukturach Internetu rzeczy w Srodowisku pracy
Zilustrowano przyktadem systemu, w sktad ktérego wchodza czujniki zintegrowane ze srodkami
ochrony indywidualnej. Zaprezentowano réwniez ogdlne zasady, jakimi nalezy sie kierowac przy
wprowadzaniu dobrych praktyk w zakresie zapewnienia bezpieczenstwa obiegu danychiinformaciji.

Stowa kluczowe: bezpieczeristwo teleinformatyczne, Internet rzeczy, Srodowisko pracy, Srodki
ochrony indywidualnej

ICT security in industrial Internet of things systems on the example of the work environment

The starting point of this article is the presentation of knowledge transfer as one of the most important
elements in respect to the organization functioning in a world of knowledge-based economy and
knowledge-based processes.

The article discusses the reasons why it is necessary to ensure the security of the data and information
flow in the Industrial Internet of Things (loT) and its systems. A layered security architecture with ele-
ments of protection of particular layers was presented. The flow of data and information collected and
processed in the Internet of Things structures in the work environment is illustrated by an example of
a system that includes sensors integrated with personal protective equipment. The article also presents
general principles that should be followed when developing good practices in the area of ensuring the
security of data and information flow.
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Bezpieczenstwo teleinformatyczne
w systemach przemystowego Internetu
rzeczy na przykfadzie Srodowiska pracy

Wstep

Zagadnienie bezpieczefistwa teleinfor-
matycznego i ochrony danych dotyczy wielu
obszaréw, w tym réwniez Srodowiska pracy.
Wynika to ze zmian, ktére obecnie zacho-
dza na wielu stanowiskach pracy. Zmiany te
sg poréwnywane do tych, ktére zachodzity
na poczatku XIX w., zwanego wiekiem pary
i elektrycznosci (tzw. druga rewolucja przemy-
stowa). To, co okreslamy obecnie jako czwartg
rewolucje przemystowa (/ndustry 4.0) jest na-
turalng kontynuacja ciagtego postepu w dzie-
dzinie naukiitechniki. Lata 50. XX w. uwaza sie
za poczatek tzw. trzeciej rewolucji przemysto-
wej, czyli przemystu opartego na automatyzagiji
i komputeryzacji proceséw produkcyjnych.
Byto to mozliwe dzieki wynalazkom, takim
jak krzemowe elementy pétprzewodnikowe
(tranzystory, uktady scalone), Swiattowody,
materiaty syntetyczne i kompozytowe oraz
nowym Zrodfom energii (m.in. energetyce
jadrowej). Wszystko to w znaczacy sposdb
zmienito sposéb funkcjonowania Srodowiska
pracy. Trzecia rewolucja przemystowa trwa
do dzis.

Czwarta rewolucja przemystowa to za-
stosowanie technologii cyfrowych w Srodo-
wisku pracy. Industry 4.0 oznacza bowiem
zespdt zaawansowanych technologii i zasad
funkcjonowania systeméw produkji z wyko-
rzystaniem systemow cyber-fizycznych oraz
systeméw komunikadji, przyjmujacych za pod-
stawe koncepcje Internetu rzeczy (Internet of
Things, |oT) oraz przetwarzania chmurowego.
Transformacja okreslana mianem 4.0 odnosi
sie do procesorowego przetwarzaniaiinterpre-
towania informacji pobranych przez sensory.
Charakteryzuje sie ono trzema podstawowymi
cechami: dziataniem w czasie rzeczywistym,
realizacja programowa przetwarzania zapew-
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Rys. 1. Architektura bezpieczefistwa stosowana dla zabezpieczenia systeméw 10T i elementy zabezpieczenia poszcze-

golnych warstw

Fig.1. Security architecture used to secure loT systems and security elements of individual layers

niajaca zdolnod¢ ksztattowania wiasciwosci
i zachowaf mechatronicznego systemu pro-
duktu oraz osiggnieciem takiego stopnia inteli-
gencji maszynowej, ktéry pozwala na przejecie
od uzytkownika produktu przynajmniej czeici
odpowiedzialnoici za realizacje przewidzia-
nych dziatan [2].

W procesach produkcyjnych stosowane
sg coraz czesciej nowoczesne technologie in-
formacyjne (Information Technology, IT). Wraz
ze zmianami zachodzacymiw Srodowisku pra-
cy —okreslanym coraz czesciej jako inteligentne
- pojawity sie nowe wyzwania dla architektéw
je projektujacych [2]. Jest to Srodowisko, ktére
stanowi ogblinie pojetg cyberprzestrzed, czyli
migjsce do przetwarzania i wymiany danych
iinformacji, utworzonych przez systemy tele-
informatyczne [3].

Zagadnienie obiegu danych i informacji
w kontekscie bezpieczefistwa teleinforma-
tycznego nabiera catkiem innego wymiaru, gdy
mamy do czynienia z danymilub informacjami,
ktére moga zaistnie¢ w przestrzeni interne-
towej. Do najwazniejszych zagrozeh z tym
zwigzanych nalezy zaliczyé: niedostepnosc
ustug, ryzyko integralnosci danych, uzalez-
nienie od dostawcy chmury obliczeniowej,
niepowotany dostep i poufnos¢ danych, czy
niewystarczajace uregulowania prawne [4].

Piszac o obiegu danych i informacji w réz-
nego rodzaju systemach elektronicznych na-
lezatoby wstepnie okresli¢, co kryje sie pod
pojeciem ,dane” [5]. Nalezy przez to rozumie¢
dane, ktére przygotowuje sie w celu prze-
tworzenia, przechowywania lub przesytania,
czyli réznego typu pliki lub strumienie danych
multimedialnych (np.VOD, Video on Demand),
radio internetowe), dane pomiarowe z czuj-
nikbw, dane uwierzytelniajace (login i hasto).
Z punktu widzenia przechowywania oraz
przesytania danych przez sie¢ komputerowa
stanowig one ciagg bitdw. Dopiero na poziomie
warstwy aplikacji ciag ten interpretowany jest
ze wzgledu na zawartos¢, tzn. to, co reprezen-
tuje i jakiego rodzaju sg to dane [6].

Dane definiowane sg réwniez jako zbiory
liczb i tekstow oraz grafik o réznych formach.
Moga wiec mie¢ konkretna wartos¢ infor-
macyjna [7]. Semantyczna rznica pomiedzy
pojeciami ,dane” i ,informacje” jest taka,
ze rdzne dane moga dostarczac tych samych
informacji, ale jednoczesnie te same dane
moga dostarczac réznych informacji [8].
Z uwagi na mozliwosci zréznicowania pojec
,dane”i informacje”, w dalszej czesci artykutu
stosowane jest wyfacznie okreslenie ,dane”
- z wyfaczeniem czesci, w ktorej opisano
zbieranie i przetwarzanie danych i informagji
w systemie funkcjonujacym na bazie koncepdji
Internetu rzeczy w Srodowisku pracy, okresla-
nego jako przemystowy Internet rzeczy.

Celem artykutu jest zaprezentowanie
koncepcyjnego sposobu na bezpieczny obieg
danych i informacji zbieranych i przetwarza-
nych w systemach przemystowego Internetu
rzeczy w Srodowisku pracy.

Powody zapewniania ochrony danych

Jedng z najwazniejszych przestanek moni-
torowania bezpieczefistwa w obiegu danych
iinformacjiw cyberprzestrzeni sa ataki hakerskie.
Cyberprzestrzef — w tym réwniez srodowiska
pracy — podlega ciggtemu narazeniu naingeren-
Cje 0s6b nieuprawnionych [9]. Problem ten jest
obecnie réwniez zagadnieniem szeroko dysku-
towanym pod katem zachowar spotecznych.

Haker to osoba nalezgca do swoistej subkul-
tury, zazwyczaj o bardzo duzej wiedzy i umiejet-
nosciach z zakresu systemdéw informatycznych,
ktére to umiejetnodci s3 wykorzystywane
do famania zabezpieczer systeméw kompu-
terowych. Jesli podczas atakéw hakerskich
zostang przechwycone dane o charakterze
wrazliwym, ktére nastepnie beda wykorzystane
niezgodnie z intencjami oséb, ktdrych dotycza,
moze to by¢ powodem wielu zdarzef o nie
do kofica przewidywalnych nastepstwach.
Moga to by¢ skutki ekonomiczne, prawne
lub osobowe, zwigzane chocby z narazeniem
konkretnej osoby na ujawnienie w przestrzeni

publicznejinformacji o jej stanie zdrowia. Kolej-
nym, nie mniej waznym powodem, dla ktérego
konieczne jest monitorowanie bezpieczeristwa
danych, sa wymogi prawne.

W ramach reformy systemu ochrony
danych osobowych w Unii Europejskiej przy-
jeto rozporzadzenie Parlamentu Europejskiego
i Rady w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych oso-
bowych i w sprawie swobodnego przeptywu
takich danych [10] Nowe rozporzadzenie obo-
wigzuje we wszystkich krajach Unii Europejskiej
—w Polsce od 25 maja 2018 r. Ochrona danych
dotyczy w sposéb szczegblny danych, ktére
sg okredlane jako dane osobowe i przystuguje
kazdemu obywatelowi. Zgodnie z nowym
rozporzadzeniem dane osobowe oznaczaja
informacje o zidentyfikowanej lub mozliwe;
do zidentyfikowania osobie fizycznej (,0sobie,
ktorej dane dotycza”). Oznacza to, ze mozna
ja bezposrednio lub posrednio zidentyfiko-
waé, w szczegblnosci na podstawie imienia
i nazwiska, numeru identyfikacyjnego, danych
o lokalizacji, identyfikatora internetowego lub
jednego /kilku szczegdlnych czynnikdw, okre-
Slajacych fizyczna, fizjologiczng, genetyczna,
psychiczna, ekonomiczna, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej.

Gtéwng przyczyna zmiany przepisow
w zakresie ochrony danych osobowych jest
dziatalnos¢ globalnych firm, takich jak Google,
Facebook lub Apple, zarzadzajacych ogromna
ilo3cig danych (i je przetwarzajacych), wsrdd
ktorych sa réwniez dane osobowe o charakte-
rze wrazliwym. Firmy te nie podlegaty bezpo-
Srednio wycofanej dyrektywie 95/46 /WE [11].

Swiadomo3¢ zagrozenia, jakie moze stwa-
rza¢ niczym niekontrolowany sposéb przetwa-
rzania danych osobowych sprawia, ze niektére
korporacje inicjujg réwniez wiasne dziatania
w zakresie ochrony danych osobowych. Ge-
neruje to jednak koszty i nie zapewnia wyma-
ganego poziomu bezpieczefistwa w zakresie
ochrony danych o charakterze wrazliwym.
Przyktadem istotnych brakéw w zakresie
monitorowania bezpieczefistwa danych byfa
gtosna afera zwigzana z wyciekiem danych
z najbardziej popularnego serwisu spotecz-
noSciowego'.

Ochronadanych jest réwniez obecnie waz-
nym elementem Srodowiska pracy.

W ostatnich latach pojawiajg sie réwniez
tzw. inteligentne srodki ochrony indywidualnej.
Sa to wyroby, w ktérych zaimplementowane
zostaty mikro-elektromechaniczne uktady
zapewniajace dodatkowe, specyficzne funkcje,
takie jak monitorowanie zagrozen Srodowisko-
wych oraz wybranych parametréw fizjologicz-
nych uzytkownikdw.

"W marcu 2018 r. miata miejsce gfosna afera zwigzana
z firmg Cambridge Analytica i Facebookiem. Z doniesiefi
medialnych wynikato, ze wyciekty dane nawet 50 min
uzytkownikdw Facebooka na catym $wiecie.




Obieg danych i bezpieczefistwo
przemystowego Internetu rzeczy

Obieg danych we wszystkich systemach
elektronicznych i telekomunikacyjnych, ban-
kowych itp., a takze w Internecie rzeczy (loT),
opiera sie na trzech podstawowych elemen-
tach: integralnosci, poufnosci i dostepnosci.

Integralnos¢ oznacza, ze dane sg komplet-
ne i zebrane z wystarczajaca doktadnoscia,
aby wygenerowa¢ informacje, ktére chcemy
otrzymac. Nalezy réwniez zapewni¢ odpo-
wiednie metody przetwarzania tych danych.
Poufnod¢ oznacza, ze zbierane dane/infor-
macje s3 dostepne jedynie dla oséb do tego
upowaznionych. Dostepnos¢ to zapewnienie
osobom upowaznionym dostepu do danych/
informacji zawsze, gdy jest taka potrzeba [12].

Najlepszg metoda zabezpieczenia danych
jest metoda wielopoziomowa, w ktérej roz-
poczynamy od bezpieczerstwa fizycznego,
akoriczymy na warstwie aplikacji. Jest to wiec
zabezpieczenie danych zaréwno przed kra-
dzieza nosnikéw danych, jak i przed wszelkimi
atakami hakerskimi oraz dostepem niepowota-
nych oséb do urzadzen, na ktérych uruchomio-
ne s3 aplikacje. Ogdlny schemat architektury
bezpieczefstwa, ktdra moze byc zastosowana
dlawszystkich systeméw w obszarze loT moze
skfadac sie z trzech podstawowych warstw
[13]: percepcyjnej, transportowej i aplikaci
(rys.1,5.9.)

Na kazdejz warstw przedstawionych narys.
1. zabezpieczanie danych moze odbywac sie
niezaleznie. Ta niezaleznos¢ jest niezmiernie
istotna z punktu widzenia bezpieczefistwa
catego systemu [14]. Przyktadowo, jesli dane
zabezpieczone bedg tylko podczas transmisji
(w warstwie transportowej), nadal teoretycz-
nie pozostaje mozliwo3¢ uzyskania do nich
dostepu za pomoca niezabezpieczonego
urzadzenia (brak zabezpieczenia w warstwie
aplikacji na poziomie laptopa lub smartfona,
chociaz jest to stosunkowo rzadka sytuacja).
Podobnie jest rowniez w druga strone: jesli
dostep do danych zgromadzonych w danym
urzadzeniu bedzie zabezpieczony (w war-
stwie aplikacyjnej), to mozna do nich uzyskaé
dostep, jezeli s3 przesytane w postaci nieza-
szyfrowanej (brak zabezpieczenia w warstwie
transportowe;).

Mozliwe jest bardziej szczegdtowe roz-
dzielenie poszczegdlnych warstw, tak aby
wyodrebnié najwazniejsze elementy wcho-
dzace w sktad danego systemu. Przyktadem
jest struktura pieciosktadnikowa, sktfadajaca
sie z warstw [15]:

- percepcyjnej (perception layer)

—bezpieczenstwa i kontekstu (security and
context layer)

- sieciowej i transportowej (network and
transportation layer)

— chmurowej ( cloud storage and mobility)

- analitycznej (analytical layer).
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Rys. 2. Koncepcja obiegu danych i informacji w systemie, w sktad ktérego wchodza czujniki zintegrowane ze srodkami

ochrony indywidualnej

Fig. 2. Diagram of an example of the data and information flow in the system, which includes sensors integrated with

personal protective equipment

Warstwowa struktura bezpieczefistwa loT
jest w duzej mierze zbiezna ze standardem
OSI (Open Systems Interconnection Reference
Model), opisujgcym ogdlng strukture komu-
nikacji sieciowej [16]. Standard ten sktada sie
z siedmiu warstw: fizycznej, facza danych,
sieciowej, transportowej, sesji, prezentacji
i aplikaciji.

Przyktad obiegu danych
i informacji w Srodowisku pracy

Przyktad obiegu danych i informacji w éro-
dowisku pracy dotyczy koncepcji systemu,
w sktad ktorego wchodza czujniki zintegrowa-
ne ze srodkami ochrony indywidualnej (SOI).
W zagadnieniu monitorowania parametréw
Srodowiska pracy i stanu zdrowia pracownikéw
systemy tego typu maja kluczowe znaczenie.
Tylko w nielicznych przypadkach moga to by¢
gotowe systemy, mozliwe do bezposredniego
zaadoptowania w dowolnym Srodowisku
pracy.W sposob szczegblny dotyczy to whadnie
rozwigzan, w ktorych czujniki sg zaimplemen-
towane w SOI [17]. Przyktadem takiego rozwia-
zania jest system monitorowana wybranych
parametrow Srodowiska pracy i parametrow
fizjologicznych, zaimplementowany do odzie-
zy strazackiej [18].

Konstrukcje czujnikdw monitorujacych
parametry Srodowiska pracy oraz fizjologiczne
53 nieustannie rozwijane. Dotyczy to zaréwno
samej miniaturyzadji, jak i mozliwosci bezpo-
Sredniej integracji czujnikdw o elastycznych
podtozach z elementami odziezy ochronnej[19].

W celu przeanalizowania obiegu danych
iinformacji w srodowisku pracy postuzono sie
koncepcja systemu (rys. 2.), w skfad ktérego

wchodzg czujniki zintegrowane ze Srodkami
ochrony indywidualnej. System ten sktada sie
z nastepujacych elementow:

- identyfikatora elektronicznego w formie
karty chip

— modutu czujnikdw pomiarowych zinte-
growanych z elementami Srodkéw ochrony
indywidualnej, pozwalajacych na monitorowa-
nie takich parametréw, jak czestosé skurczoéw
serca, temperatura skory, czestos¢ oddychania,
stan ruch/bezruch, potozenie

— komputera z oprogramowaniem obstu-
gujacym system

—modutu alarmowego (dla powiadomienia
uzytkownika o zagrozeniu zdrowia lub zabro-
nionej lokalizacji)

— chmury obliczeniowej.

W tym przyktadzie uzytkownik ma iden-
tyfikator elektroniczny w formie karty chip
z danymi, umozliwiajacymi jego identyfikacje.
Aby system zaczat dziata¢, uzytkownik musi
sie zalogowad, uzywajac identyfikatora,
na ktérym sa zapisane takie dane, jak imie
i nazwisko, stopien, funkcjaitp. Po zalogowaniu
oprogramowanie obstugujace system umozliwi
skorelowanie pozostatych danych, otrzymy-
wanych z czujnikéw, z okreslong osoba. Dane
z czujnikéw do monitorowania stanu zdrowia
i potozenia sa przesytane do chmury oblicze-
niowej, co jest mozliwe dzieki zastosowaniu
modutéw elektronicznych, umozliwiajacych
transmisje danych w trybie on fine.

W chmurze dane s3 przetwarzane z wyko-
rzystaniem aplikacji przeznaczonych do obstugi
konkretnego systemu. Z tego wzgledu prefero-
wana jest konfiguracja tzw. chmury prywatnej.
Czujniki nalezy w tym przypadku rozumieé jako



urzadzenia, w sktad ktérych wchodza zaréwno
elementy sensoryczne, jak i uktady pozwalajace
na transmisje danych [1]. Dane te s3 w na-
stepnej kolejnosci przesytane do komputera
z oprogramowaniem obstugujacym system.
Zawiera ono réwniez aplikacje pozwalajace
nawygenerowanie informacji o stanie zdrowia
i potozeniu uzytkownika, ktére sg nastepnie
kierowane ponownie do chmury obliczeniowej,
skad moga by¢ wystane w formie alarmu (jesli
wystapi zagrozenie zdrowia lub uzytkownik
znajdzie sie w zabronionej lokalizacji) do uzyt-
kownika. Informacje o alarmach przesytane
sg takze do komputera, w ktérym zapisywana
jest historia uruchamianych alarméw.

Dane mogg by¢ réwniez gromadzone widen-
tyfikatorze oraz w modutach elektronicznych,
ktére umozliwiaja transmisje danych w trybie
on line do chmury obliczeniowe]. Zaktada-
jac, ze identyfikator elektroniczny jest czyms
w rodzaju dowodu osobistego, bezpieczefistwo
zapisanych na nim danych zalezy od samego
uzytkownika. Musi on zdawa¢ sobie sprawe,
ze w przypadku zagubienia lub nieuprawnionego
uzyczeniaidentyfikatora, nieupowazniona osoba
moze zalogowac sie do systemu. W przypadku
modutéw elektronicznych umozliwiajgcych trans-
misje danych do chmury obliczeniowej zalecane
jest, aby nie zapisywaty one danych, zwtaszcza
osobowych (ze wzgledéw bezpieczenistwa).
Modut elektroniczny umozliwiajacy transmisje
danych do chmury obliczeniowej jest zwykle
zintegrowany z srodkiem ochrony indywidualnej.
Moze to by¢ integracja stata, cho¢ w wiekszosci
przypadkdw moduty takie sa dotgczane do po-
szczegblnych czujnikdw i chowane w specjalnie
zaprojektowangj do tego celu kieszeni. Jesli wiec
dane, otrzymane w wyniku monitorowania
parametréw fizjologicznych cztowieka (ktore
s3 danymi osobowymi), bytyby zapisywane
i przechowywane w sposéb trwaty, istniatoby
ryzyko dostepu do tych danych przez nieupraw-
nione osoby (np. obstuga magazynu, pralni).

Z przytoczonego wczesniej przyktadu
obiegu danych i informacji w koncepcyjnym
systemie, w sktad ktérego wchodza czujniki
zintegrowane z SOI, wynika, ze aby zapewni¢
ich bezpieczefistwo, konieczne jest niezalezne
zabezpieczenie trzech warstw, wchodzacych
w sktad opisanej wczesniej architektury
bezpieczehstwa. W warstwie percepcyjne
jest to zabezpieczenie dostepu przez osoby
nieuprawnione do wszystkich elementéw
fizycznych systemu pokazanego na rys. 2.,
czylido komputera, identyfikatora elektronicz-
nego i czujnikbw. W warstwie transportowej
zabezpieczenie danych i informacji polega¢
bedzie na szyfrowaniu przeptywu danych
i informacji we wszystkich opisanych kierun-
kach przeptywu. Zabezpieczenie w warstwie
aplikacji polega na szyfrowanym dostepie
do wszystkich aplikacji dostepnych w chmurze
i na komputerze.
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Dobre praktyki w zakresie
zapewnienia bezpieczefistwa
obiegu danych i informagji

Zapewnienie bezpieczefistwa obiegu
danych i informacji powinno obejmowac
wszystkie wymienione elementy. W odniesieniu
do warstwy percepcyjnej sa to gtéwnie zasto-
sowane czujniki, aktuatory itp., a w stosunku
do warstwy transportowej monitorowaniem
bezpieczefstwa powinny zosta¢ objete
technologie transmisji danych. W kontekscie
warstwy aplikacji sa to wszelkie algorytmy
i aplikacje pozwalajace na gromadzenie, prze-
twarzanie i dostep do danych.

Monitorowanie integralnosci to gtéwnie
nadzor nad jakoscig danych. Monitorowanie
poufnosci polega na Sledzeniu okolicznosdi,
w ktérych poufnos¢ nie zostata zachowana
oraz przewidywaniu sytuacji, w ktérych moze
dojs¢ do jej naruszenia. W tym celu ledzone
53 dziatania uzytkownikow systeméw zawiera-
jacych dane, co polega¢ moze m.in. narejestra-
Cji kierunkoéw ich transferu oraz sposobu, w jaki
zastosowane w systemie algorytmy i aplikacje
sg wykorzystywane przez uzytkownikéw. Mo-
nitorowanie dostepnosci polega na nadzoro-
waniu korzystania z infrastruktury technicznej
oraz oprogramowania, badaniu parametréw
okreslajacych wydajnos¢ i obcigzenie systemu,
a takze sprawdzaniu kompatybilnosci z inny-
mi wspdtpracujacymi systemami. Wszystkie
chcace uniknaé cyberatakdéw instytucje,
w ktérych funkcjonuja systemy elektroniczne
i telekomunikacyjne, powinny zweryfikowac,
w jaki sposéb urzadzenia dziatajagce na bazie
loT sg wdrazane i zabezpieczane [20].

W listopadzie 2017 r. European Union
Agency for Network and Information Secu-
rity opublikowata dokument, skupiajacy sie
na najwazniejszych elementach zwigzanych
z cyberbezpieczefistwem w systemach loT
i okresleniu podstawowych zalecef z nim
zwigzanych [21]. Ponizej wyszczegdlniono
najwazniejsze zawarte w nim rekomendacje:

- czesta aktualizacja oprogramowania
urzadzen

— czesta zmiana domysinych danych uwie-
rzytelniajgcych (haset) i ustawien urzadzeh

- wybieranie wystarczajgco skomplikowa-
nych haset

—prawidtowa konfiguracja zapory ( firewal)
i odfiltrowywanie/blokowanie podejrzanego
ruchu

- odpowiednie Sledzenie i zarzadzanie urza-
dzeniami — dobrym punktem wyjscia do pro-
jektowania loT jest doktadne zrozumienie, jak
53 potaczone urzadzenia, w zwigzku z czym
zaleca sie wdrozenie rozwigzania wykrywania,
Sledzenia i zarzadzania zasobami

— fizyczne zabezpieczanie urzadzen posred-
nich w transmisji przed dostepem np. routeréw
lub switchy

— wykonanie testéw penetracyjnych lub
oceny urzadzef na poziomie sprzetu lub opro-
gramowania przed ich wdrozeniem, w celu
wykrycia luk w zabezpieczeniach

— stosowanie aktualnych protokotéw szy-
frowania

— zabezpieczenie cafej transmisji danych
najlepiej na poziomie warstwy transportowe;
jak i warstwy aplikagji

- zabezpieczenie/szyfrowanie danych
przechowywanych zaréwno na urzgdzeniach
koficowych jak i serwerach

— przejécie od kontroli na poziomie urzadze-
nia do kontroli na poziomie tozsamosci

— ograniczenia zwigzane z gromadzeniem
danych - zbieranie tylko danych potrzebnych
do Swiadczenia ustugi i przechowywanie ich
jedynie przez ograniczony czas

—w przypadku transmisji bezprzewodowej
ustawienie niezbednego i wystarczajacego
poziomu mocy urzadzen, aby zasieg transmisji
byt pod kontrola.

W celu zapewnienia bezpieczerstwa danych
w sytuacji uzytkowania przez pracownikéw
inteligentnych SOI, niezmiernie istotne jest,
aby pracodawca wypetnit nastepujace warunki;

— Zapewnienie wymogow prawnych.
Procedury generowania, przechowywania
i transmisji danych powinny by¢ zgodne z obo-
wigzujacymi przepisami (RODO). Pracodawca
powinien powota¢ administratora danych
osobowych i wyznaczy¢ osoby odpowiedzialne
za nadzér nad pracownikami wyposazonymi
w inteligentne SOI oraz nadzér nad stanem
technicznym cafego systemu inteligentnych
Srodkéw ochrony indywidualnej.

— Informowanie i szkolenie pracownikéw.
Pracownicy uzytkujacy systemy inteligentnych
SOl powinni zosta¢ poinformowani o procedurze
generowania, przechowywaniai transmitowania
danych i przeszkoleni w zakresie obstugi uzyt-
kowanych systeméw inteligentnych SOI oraz
procedur zwigzanych z dostepnoscig do danych.

—Uzyskanie zgody pracownikéw. Pracownicy
uzytkujacy inteligentne SOl musza wyrazi¢ zgode
na przetwarzanie ich danych osobowych.

— Zabezpieczenie dostepu. Dostep do ele-
mentéw systemu inteligentnych SOI moga
mie¢ wytacznie osoby upowaznione.

— Zapobieganie niekontrolowanemu wycie-
kowi danych. Nie zaleca sie wysytania danych
monitorowanych do serweréw pracodawcy
lub rozwigzarh chmurowych. Najlepiej, aby
dane byty rejestrowane lokalnie na urzadzeniu
stosowanym przez pracownika. Powinno sie
przesytac dane tylko w uzasadnionych przy-
padkach. Pod zadnym pozorem nie nalezy
umieszcza¢ danych (w szczegdlnoici danych
wrazliwych) na portalach spotecznodciowych.

— Usuwanie niepotrzebnych danych. Pod
koniec pracy wszystkie niepotrzebne dane,
ktére zostaty zgromadzone podczas uzyt-
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Rys. 3. Elementy wptywajace na poziom bezpieczefistwa obiegu danych i informacji generowanych, przechowywanych

i transmitowanych w systemach inteligentnych SOI

Fig.3. Elements affecting on the security level of data flow and information generated, stored and transmitted in smart

PPE systems

kowania inteligentnych SOI nalezy usunaé
(najlepiej automatycznie).

- Kontrola i nadzor nad systemem. Spraw-
ne dziatanie systemu inteligentnych SOlI,
zarbwno w aspekcie technicznym (m.in. testy
penetracyjne, kontrola czujnikdw.), jak réwniez
pod katem przestrzegania procedur zwigza-
nych m.in. z weryfikacjg haset oraz oséb upo-
waznionych do dostepu do poszczegblnych
elementdw systemu, jest waznym elementem
bezpieczerstwa danych i informacji.

Na rys. 3. przedstawiono schematycznie
wymienione elementy, ktérych realizacja pod-
nosi poziom bezpieczefistwa obiegu danych
iinformacji przechowywanychi transmitowa-
nych w systemach inteligentnych SOI.

Podsumowanie

Brak zapewnienia prawidtowego obiegu
danych uniemozliwia skuteczne zarzadzanie
ich bezpieczefistwem. Dziatania w tym zakre-
sie powinny obejmowaé mozliwie wszystkie
aspekty, ktore moga mie¢ znaczenie w odnie-
sieniu do skutecznego zabezpieczenia danych
iinformacji przechowywanychi transmitowa-
nych w systemach inteligentnych SOI. Dlatego
tez konieczne jest zastosowanie warstwowej
architektury bezpieczefistwa, co wigze sie
z wprowadzeniem niezaleznych zabezpieczef
poszczegblnych warstw (percepcyjnej, trans-
portowej i warstwy aplikacji).

Nie bez znaczenia jest réwniez zwrécenie
uwagi na to, czy w samym procesie monito-
rowania bezpieczefistwa danych i informacji
w kontekscie inteligentnych SOI biorg udziat
osoby odpowiednie do tego typu zadan. Ten
aspekt (spoteczny) jest jednym z najtrudniej-
szychinajbardziej wrazliwych w catym procesie

zwigzanym z monitorowaniem bezpieczefistwa
danych. Jak powiedziat kiedys jeden z najbar-
dziej znanych hakeréw Kevin Mitnick niewazne,
ile wydaje sie na rozwigzania technologiczne.
System bezpieczenstwa jest tak silny, jak jego
najstabsze ogniwo - cztowiek. To wtasnie
uzytkownicy, administratorzy sg najbardziej
newralgicznym punktem infrastruktury IT.
Nigdy nie mozna mie¢ pewnosci, ze osoby
odpowiedzialne za bezpieczefistwo danych,
na okreslonych etapach gromadzenia, przetwa-
rzania lub przesytania, nie okaza sie hakerami,
dla ktérych bezposredni dostep do procedur
zwigzanych z monitorowaniem bezpieczefistwa
bedzie tylko utatwieniem procederu zwigzanego
np.z wyciekiem danych wrazliwych. Istotne jest
wiec réwniez to, aby zapewnic takie procedury
monitorowania bezpieczefistwa w systemie, aby
maogt on réwniez sam siebie monitorowac [22].
Wszystkie opisane w artykule aspekty za-
pewniania bezpieczenstwa obiegu danychiin-
formacji przechowywanychitransmitowanych
w systemach inteligentnych SOI sa na ogét
sformalizowane i wdrazane na podstawie
jasno okreslonej polityki bezpieczefstwa,
ktéra powstaje na podstawie norm i zalecef
(dobrych praktyk). Im dane majg by¢ bardziej
bezpieczne, tym bardziej rygorystyczna poli-
tyka bezpieczefstwa zostaje wprowadzona.
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