CIOP APIB

Centralny Instytut Ochrony Pracy — Panistwowy Instytut Badawczy

'nr sprawy: TA/ZO-37/2020

Zapytanie ofertowe dla zamoéwienia, do ktérego nie maja
zastosowania przepisy ustawy Pzp

Przedmiot zaméwienia: Przedtuzenie wsparcia i aktualizacji (roczny abonament

na odnowienie subskrypcji) do posiadanych przez Instytut 467 szt. licencji na
oprogramowanie antywirusowe.




 Rozdziat 1 - Nazwa i adres Zamawiajacego

Korespondencja pisemna: Centralny Instytut Ochrony Pracy — Panstwowy Instytutr
Badawczy, ul. Czerniakowska 16, 00-701 Warszawa;

Czynne w dni robocze w godz. 8%°~16%,

Osoby uprawnione do kontaktow z Wykonawcami: Urszula Wysocka;

E-mail/telefon do korespondenciji: urwys@ciop.p!, tel. 22 623 46 30

| Rozdziat 2 - Tryb udzielenia zamowienia

Postepowanie prowadzone jest w trybie zapytania ofertowego, zwanego dalej ZO, .do
ktérego nie majg zastosowania przepisy ustawy z dnia 29 stycznia 2004 r. Prawo zamowien
publicznych (t.j. Dz. U. z 2019 r., poz. 1843), zwanej dalej ,ustawa Pzp”.

' Rozdziat 3 - Opis przedmiotu zamowienia

Przedmiotem zamowienia jest dostawa przediuzenia wsparcia i aktualizacji (roczny
abonament na odnowienie subskrypcji) do posiadanych przez Instytut 467 szt. licencji na
oprogramowanie antywirusowe BROADCOM Symantec Endpoint Protection, ACD-GOV- na
12 miesigcy (od 28.11.2020 do 28.11.2021) - lub dostawa rozwigzania antywirusowego
rownowaznego tj. licencji na oprogramowanie réwnowazne, facznie z instalacjg |
skonfigurowaniem oprogramowania réwnowaznego na 467 komputerach Zamawiajgcego w
siedzibach w Warszawie (ul. Czerniakowska 16) i w todzi (ul. Wierzbowa 48) oraz
przeszkoleniem uzytkownikoéw oraz administratoréow w zakresie jego uzytkowania w obu
siedzibach. Warunki rownowaznosci na oprogramowanie antywirusowe réwnowazne zawiera
Szczegotowy opis przedmiotu zamowienia, przedstawiony ponize;j.

Instytut w roku 2020 posiada nastepujace aktywne licencje na ww. oprogramowanie
antywirusowe BROADCOM Symantec:

Nazwa llos¢ szt.
Endpoint Protection, License, ACD-GOV 50-99 Devices Qty: | 57

Start Date: 28-NOV-2019 End Date: 28-NOV-2020
(od 28.11.2019 do 28.11.2020) NR: M1338836489

Endpoint Protection, License, ACD-GOV 250-499 Qty: 377
Start Date: 28-NOV-2019 End Date: 28-NOV-2020
(od 28.11.2019 do 28.11.2020) NR: M8538536264

Endpoint Protection, License, ACD-GOV 1-24 Devices Qty: 20
Start Date: 28-NOV-2019 End Date: 28-NOV-2020
(od  28.11.2019 do 28.11.2020) NR: M9930384712

Endpoint Protection, License, ACD-GOV 1-24 Devices Qty: |9
Start Date: 28-NOV-2019 End Date: 28-NOV-2020
(od 28.11.2019 do 28.11.2020) NR: S8570039546




Endpoint Protection, License, ACD-GOV 1-24 Devices Qty: 4
Start Date: 28-NOV-2019 End Date: 28-NOV-2020
(od 28.11.2019 do 28.11.2020) NR: M6569881186

Szczegotowy opis przedmiotu zamodwienia stanowi Zatacznik nr 1 do Zapytania
Ofertowego.

Jezeli uzyto do opisania przedmiotu zamdwienia oznaczen lub parametréw wskazujacych
konkretnego producenta, konkretny produkt lub wskazano znaki towarowe, patenty lub
pochodzenie, Zamawiajgcy dopuszcza zastosowanie produktéw réwnowaznych, przez ktére
nalezy rozumie¢ produkty o parametrach nie gorszych od przedstawionych w opisie
przedmiotu zaméwienia, kompatybilne z posiadang przez Zamawiajgcego infrastrukturg
sieciowo-systemowo-sprzetowg w tym samym zakresie, co produkty okreslone w opisie
przedmiotu zamoéwienia. Wykonawca, ktéry ztozy oferte na produkty réownowazne musi do
oferty zataczy¢ doktadny opis oferowanych produktéw, z ktérego wynikaé bedzie zachowanie
warunkow réwnowaznosci. W przypadku ztozenia oferty rownowaznej (dotyczy réwniez
sprzetu o lepszych parametrach), sktadajacy oferte ma obowigzek wykazania zgodnosci
produktow poprzez pordwnanie parametrow oferowanych produktéw z parametrami
przedmiotu zamowienia.

Nazwa i kod wedtug Wspoéinego Stownika Zaméwien (CPV):

48000000-8 — Pakiety oprogramowania i systemy informatyczne
72263000-6 — Ustugi wdrazania oprogramowania
72611000-6 — Ustugi w zakresie wsparcia technicznego

' Rozdziat 4 - Termin wykonania zamoéwienia

Termin realizacji przedmiotu zamoéwienia: do 14 dni od dnia podpisania umowy.

Rozdziat 5 - Informacje dotyczace ofert czesciowych i wariantowych

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czesciowych i wariantowych.

| Rozdzial 6 - Opis warunkéw udziatu w postepowaniu oraz opis sposobu

| dokonywania oceny ich spelniania, w tym wymagane dokumenty
| potwierdzajace spetnianie warunkow (o ile s3 wymagane)

O udzielenie zamoéwienia moga ubiega¢ sie Wykonawcy, ktérzy spetniaja warunki udziatu w
postepowaniu:

a) kompetencji lub uprawnien do prowadzenia okreslonej dziatalno$ci zawodowej, o ile
wynika to z odrebnych przepiséw:
Zamawiajgcy nie stawia szczegéinych wymagan w zakresie spetnienia tego warunku.

b) sytuacji ekonomicznej lub finansowej umozliwiajacej realizacie przedmiotu
zamowienia;

Zamawiajacy nie stawia szczegdlinych wymagarn w zakresie spetnienia tego warunku.



c) zdolnosci technicznej lub zawodowe]j w zakresie realizaciji przedmiotu zamowienia:

Zamawiajgcy nie stawia szczegolnych wymagan w zakresie spetnienia tego warunku.

 Rozdziat 7 - Informacja o sposobie porozumiewania sie

Osobg uprawniong przez Zamawiajacego do porozumiewania sie z Wykonawcami jest

Urszula Wysocka, adres: urwys@ciop.p! ;
We wszelkiej korespondencji kierowanej do Zamawiajacego droga elektroniczna

dotyczacej niniejszego postgpowania nalezy wskazywaé numer sprawy oraz nazwe
postepowania.

Rozdziat 8 — Termin zwigzania oferta

Wykonawca bedzie zwigzany oferta przez okres 30 dni. Bieg terminu zwiazania oferta
rozpoczyna sie wraz z uptywem terminu sktadania ofert.

Rozdziat 9 — Opis sposobu przygotowania oferty

!
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' Rozdziat 10 — Miejsce oraz termin sktadania ofert

Wykonawca zobowigzany jest przygotowaé oferte zgodnie z wymaganiami okreglonymi
w Z0.

Tres¢ oferty musi odpowiadac tresci niniejszego zapytania ofertowego.
Wykonawca moze ztozy¢ tylko jedng oferte.
Oferte nalezy przygotowac w jezyku polskim.

Oferta powinna by¢ podpisana przez osoby upowaznione do jej podpisania zgodnie
z zasadami reprezentacji z aktualnego wpisu do wiasciwych rejestrow/ewidencji lub przez
petnomocnika/petnomocnikéw  zgodnie z  zakresem zataczonego pisemnego
petnomocnictwa. Jesli upowaznienie nie wynika z ogélnie dostepnych danych
rejestrowych (wpis KRS, CEIDG) wéwczas nalezy zataczyé dokument poswiadczajgcy
umocowanie danej osoby/ 0sob do podpisania oferty.

Wszelkie poprawki w tekscie oferty musza byé naniesione w czytelny sposéb
i parafowane przez upowazniong(e) osobe(y).

Zamawiajacy wymaga, aby oferta zawierata co najmniej:

1) | Formularz ofertowy — Zatacznik nr 2 do ZO

2) | Oswiadczenie o braku powigzan kapitatowych i osobowych — Zatacznik nr 3 do ZO

3) | Petnomocnictwo — jesli dotyczy

|

a0
1. Oferte nalezy ztozy¢ do dnia: J.E’M ..... 2020 r. godz....d.i{ ........... (decyduje data
I godzina wptywu do CIOP-PIB).
2. Dopuszcza sie ztozenie oferty:




a) w formie pisemnej w siedzibie Zamawiajgcego: CIOP-PIB, ul. Czerniakowska
16, 00-701 Warszawa — pok. 6 (parter) — Kancelaria;
b) lub za posrednictwem poczty elektronicznej (jako skan podpisane] oferty
| zatgcznikdw) na adres: urwys@ciop.pl
3. W tytule wiadomosci/na kopercie prosze podaé numer zapytania tj: ,Zapytanie
ofertowe nr TA/ZO-37/2020".
4. Oferty otrzymane przez Zamawiajacego po terminie skiadania ofert zostana
pozostawione bez rozpatrzenia.

Rozdziat 11 — Opis sposobu obliczenia ceny

1. Wykonawca uwzgledniajac wszystkie wymogi, o ktérych mowa w niniejszym ZO,
powinien w cenie brutto za realizacje przedmiotu zamoéwienia ujaé wszelkie koszty
niezbedne dla prawidtowego wykonania przedmiotu zaméwienia oraz uwzgledni¢ inne
optaty i podatki, a takze ewentualne upusty i rabaty.

Cena podana w ofercie nie podlega zmianom przez caty okres obowigzywania umowy.
Cene nalezy wyrazi¢ w PLN, z doktadnoscia do dwéch miejsc po przecinku.

Wszelkie rozliczenia, pomiedzy Zamawiajgcym a Wykonawca, beda prowadzone w PLN.

Rozdziat 12 — Opis kryteriow, ktorymi Zamawiajacy bedzie sie kierowat przy
wyborze oferty, wraz z podaniem wag tych kryteriéw i sposobu oceny ofert

1. Przy wyborze oferty Zamawiajacy bedzie sie kierowat nastepujacymi kryteriami:
Oceniane kryteria i ich waga

KRYTERIUM waga SPOSOB OBLICZANIA

Wartos¢ punktowa = 100*Cmin/Cn

Oferowana cena | 100%

al Cmin - Cena najnizsza sposréd ztozonych ofert
[wartos$é brutto)

Cn - cena oferty badanej

2. Obliczenia dokonywane beda z doktadnosécig do dwdch miejsc po przecinku.

Oferta, ktéra uzyska najwyzsza ilo$¢ punktéw w ww. kryterium oceny ofert zostanie
uznana za najkorzystniejszg, pozostate oferty zostang sklasyfikowane zgodnie z iloscig
uzyskanych punktow.

4. Jezeli nie bedzie mozna wybra¢ oferty najkorzystniejszej z uwagi na to, ze zostana
ztozone oferty o takiej samej cenie, zamawiajgcy wezwie wykonawcow, ktorzy ztozyli te
oferty, do ztozenia w terminie okreslonym przez zamawiajacego ofert dodatkowych.

5. Wykonawcy sktadajac oferty dodatkowe nie moga zaoferowaé cen wyzszych niz
zaoferowane w ztozonych ofertach.

' Rozdziat 13 - Informacje o wykluczeniu

1. Z udziatu w postgpowaniu wytaczone sa osoby, ktore powigzane sg z Zamawiajacym
osobowo lub kapitalowo. Przez powigzania kapitatowe lub osobowe rozumie sie



wzajemne powigzania miedzy Zamawiajgcym lub osobami upowaznionymi do
zaciggania zobowigzan w imieniu Zamawiajacego lub osobami wykonujacymi w imieniu
Zamawiajgcego czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru wykonawcy a Wykonawca, polegajace w szczegélnosci na:

a) uczestniczeniu w spoétce jako wspolnik spétki cywilnej lub spotki osobowej;

b) posiadaniu co najmniej 10 % udziatéw lub akgji;

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika;

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa
w linii prostej, pokrewieristwa lub powinowactwa w linii bocznej do drugiego stopnia
lub w stosunku przysposobienia, opieki lub kurateli.

2. W celu wskazania braku podstaw do wykluczenia Wykonawcy obowigzani sa przediozy¢
Oswiadczenie, ktorego wzor stanowi Zatacznik nr 2 do ZO.

3. Wykonawcy, ktérzy nie przedioza oswiadczenia o braku podstaw do wykluczenia,
zostang odrzuceni z przyczyn formalnych.

Rozdziat 14 — Odrzucenie oferty

1. W niniejszym postepowaniu zostanie odrzucona oferta Wykonawcy ktéry:
a) ztozy oferte niezgodna z trescig niniejszego zapytania ofertowego,
b) przedstawi nieprawdziwe informacie,
C) nie spetnia warunkéw udziatu w postepowaniu,
d) ztozyt oferte po terminie sktadania ofert;

e) podlega wykluczeniu z udziatu w postepowaniu o udzielenie zaméwienia.

Rozdziat 15 — Informacje dotyczace RODO

1. Klauzula informacyjna z art. 13 RODO zwiazana z niniejszym postepowaniem o udzielenie
zamowienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)

2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych

oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzadzenie o ochronie danych) (Dz.

Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODQ", informuije, ze:

1) Administratorem Pani/Pana danych osobowych jest Centralny Instytut Ochrony Pracy
— Panstwowy Instytut Badawczy z siedzibg przy ul. Czerniakowska 16, 00-701
Warszawa;

2) Administrator danych osobowych powotat Inspektora Ochrony danych nadzorujacego
prawidfowos¢ przetwarzania danych osobowych, z ktérym mozna skontaktowaé sie
za posrednictwem adresu e-mail: iod@ciop.pl:

3) Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO
w celu zwigzanym z postepowaniem o udzielenie zamdwienia publicznego nr TA/ZO-
37/2020 na; ,Przediuzenie wsparcia i aktualizacji (roczny abonament na
odnowienie subskrypcji) do posiadanych przez Instytut 467 szt. licencji na
oprogramowanie antywirusowe.”.




4)

odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 8 oraz art. 96
ust. 3 ustawy Pzp;

W przypadku danych osobowych zamieszczonych przez Zamawiajacego w Biuletynie
Zamowien Publicznych, Prezes UZP zapewnia techniczne utrzymanie systemu oraz
okresla okres przechowywania danych osobowych w BZP.

Zasada jawno$ci ma zastosowanie do wszystkich danych osobowych, z wyjatkiem
danych, o ktérych mowa w art. 9 RODO.

W odniesieniu do danych osobowych w kategorii dane wrazliwe dotyczace wyrokoéw
skazujacych, o ktérych mowa w art. 10 RODO Zamawiajacy bedzie udostepniat te
dane jedynie w sytuacji, w ktorej ujawnianie jest niezbedne w celu umozliwienia
korzystania ze $rodkéw ochrony prawnej do uptywu terminu do ich wniesienia.
Pani/Pana dane osobowe bedg przechowywane, zgodnie z art. 97 ust. 1 ustawy Pzp,
przez okres 4 lat od dnia zakonczenia postepowania o udzielenie zamowienia,
a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty
czas trwania umowy;

obowigzek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisach ustawy Pzp,
zwigzanym z udziatem w postepowaniu o udzielenie zamoéwienia publicznego;
konsekwencje niepodania okreslonych danych wynikajg z ustawy Pzp;

10)w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane

w sposob zautomatyzowany, stosowanie do art. 22 RODO:

11) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana

dotyczacych:;
(Jezeli wykonanie tego obowigzku wymagaé bedzie niewspdtmiernie duzego
wysitku, Zamawiajgcy moze zgdad, od osoby, ktérej dane dotyczg wskazania
dodatkowych informacji majgcych na celu sprecyzowanie zadania,
w szczegdlnoSci podania nazwy lub daty postepowania o udzielenie zamdéwienia
publicznego).

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych (skorzystanie z prawa do sprostowania nie moze skutkowacé zmiana
wyniku postepowania o udzielenie zamdwienia publicznego ani zmiang
postanowienn umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze
naruszac integralnosci protokotu oraz jego zatgcznikéw);
na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa
w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ogranicza
przetwarzania danych osobowych do czasu zakonczenia postepowania
0 udzielnie zamowienia publicznego. Od dnia zakoriczenia postepowania
O udzielenie zamowienia, w przypadku gdy wniesienie zgdania, o ktérym mowa
wart. 18 RODO, spowoduje ograniczenie przetwarzania danych osobowych
zawartych w protokole i zatacznikach do protokotu, zamawiajacy nie udostepnia
tych danych zawartych w protokole i w zatgcznikach do protokofu, chyba ze
zachodzg przestanki, o ktérych mowa w art. 18 ust. 2 RODO).

) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych
narusza przepisy RODO;

12) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuniecia danych
osobowych;

b) prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO:

c) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawa prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO.



13) W przypadku udostepnienia do CIOP-PIB przez Podmiot biorgcy udziat w niniejszym
postepowaniu o udzielenie Zamoéwienia, bedacy adresatem niniejszego dokumentu,
danych osobowych swoich pracownikéw, petnomocnikéw, cztonkéw zarzadu,
wspolnikéw,  wspotpracownikéw,  kontrahentéw,  dostawcéw,  beneficjentéw
rzeczywistych lub innych oséb, CIOP-PIB wnosi o poinformowanie tych osob:

a) zakresie danych osobowych dotyczacych tych oséb, a przekazanych CIOP-PIB,

b) tym, ze CIOP-PIB jest administratorem ich danych osobowych oraz ze
przetwarza ich dane osobowe na zasadach okreslonych powyzej,

c) tym, ze ww. Podmiot jest Zrodtem, od ktdrego CIOP-PIB pozyskata ich dane.

Rozdziat 16 — Udzielenie zamoéwienia

1. Zamawiajacy zastrzega mozliwo$¢ uniewaznienia postepowania bez podania przyczyny.

2. Zamawiajgcy udzieli zamoéwienia Wykonawcy, ktérego oferta zostanie uznana za

najkorzystniejszg po dokonaniu oceny ofert zgodnie z zasadami opisanymi w rozdziale
12.

3. Wykonawca, ktérego oferta zostanie wybrana jako najkorzystniejsza bedzie
poinformowany o terminie przeprowadzenia negocjacji lub podpisania umowy.

4. Wybrany Wykonawca ma obowigzek zawrzeé umowe, ktdrej warunki okreslono we
Wzorze umowy, stanowigcym Zatacznik nr 4 do ZO.

5. W przypadku gdy wybrany Wykonawca odstapi od podpisania umowy z Zamawiajacym,
mozliwe jest podpisanie umowy z kolejnym Wykonawca, ktéry w postepowaniu
0 udzielenie zaméwienia uzyskat kolejng najwyzsza liczbe punktow.

6. Umowe moze podpisa¢ w imieniu Wykonawcy osoba (osoby) upowazniona(e) do
reprezentowania \Wykonawcy.

Rozdziat 17 - Zataczniki

Nr Zatacznika Nazwa Zatacznika
1 Szczegotowy opis przedmiotu zamoéwienia
2 Formularz oferty
3 Os$wiadczenie o braku powigzan osobowych i kapitatowych
4 Wzor umowy




Zatacznik nr 1 do ZO

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Dostawa przedtuzenia wsparcia i aktualizacji (rocznego
abonamentu na odnowienie subskrypcji) do posiadanych i
eksploatowanych przez Zamawiajacego 467 szt. Licencji
akademickich (ACD-GOV) na oprogramowanie antywirusowe lub
dostawa rozwigzania antywirusowego réwnowaznego.

Zamawiajgcy posiada obecnie i eksploatuje licencje na oprogramowanie antywirusowe
BROADCOM Symantec Endpoint Protection w wersji 14.3 (467 licencji akademickich)
z wykupiong pomoca techniczng i aktualizacjg do 27.11.2020 r.

W zwiazku z wykonana instalacja, konfiguracja i pomysina eksploatacja ww.
oprogramowania antywirusowego na przestrzeni kilku lat do chwili obecnej na zestawie
467 indywidualnie uzytkowanych komputerach (z systemami operacyjnymi MS Windows
7,8x,10 32 lub 64-bit), Zamawiajacy oczekuje w ramach przedmiotu zaméwienia
dostawy przedituzenia wsparcia i aktualizacji (rocznego abonamentu na odnowienie
subskrypciji) do posiadanych przez Instytut 467 szt. Licencji akademickich (ACD-
GOV) na ww. oprogramowanie antywirusowe na kolejne 12 miesiecy uzytkowania
t.j. od dnia 28.11.2020 do dnia 27.11.2021 r. lub dostawy rozwigzania
antywirusowego réwnowaznego.

WARUNKI ROWNOWAZNOSCI

Dostawa rozwiagzania antywirusowego réwnowaznego obejmuje doprowadzenie ww.
zestawu komputeréw indywidualnych Zamawiajacego z systemami operacyjnymi MS
Windows 7, 8.x, 10, 32 lub 64-bit do stanu co najmniej réownego obecnemu pod
wzgledem lokalnej ochrony antywirusowe;j, tj.:

1. Dostawe 467 szt. Licencji wieczystych na oprogramowanie antywirusowe
rownowazne o parametrach co najmniej takich, jak wymienione w tabeli nr 2, z 12-
miesiecznym abonamentem na wsparcie techniczne | aktualizacje baz zagrozen

2. Odinstalowanie dotychczas uzytkowanego oprogramowania antywirusowego (przez
Wykonawce) oraz wykonanie (przez Wykonawce) instalacii i skonfigurowania ww.
oprogramowania rownowaznego na 467 komputerach Zamawiajacego w siedzibach
Zamawiajacego w Warszawie i w todzi

3. Przeszkolenie wszystkich uzytkownikéw ww. komputeréw oraz dwoéch
administratoréw w zakresie funkcjonalnosci, wtasnosci interfejsu oraz uzytkowania
WWw. oprogramowania antywirusowego rownowaznego oraz jego systemu
zarzadzania

4. W przypadku, gdy zaoferowany przez Wykonawce produkt rownowazny nie bedzie
wiasciwie wspotdziata¢ ze sprzetem i oprogramowaniem funkcjonujgcym u



Zamawiajgcego lub spowoduje zaktocenia w funkcjonowaniu pracy $rodowiska
sprzetowo-programowego u Zamawiajacego, Wykonawca pokryje wszystkie koszty
zwigzane z przywréceniem i sprawnym dziataniem infrastruktury sprzetowo -
programowej Zamawiajacego oraz na wtasny koszt dokona niezbednych modyfikacii
przywracajgcych wiasciwe dziatanie srodowiska sprzetowo-programowego
Zamawiajgcego réwniez po usunigciu produktu réwnowaznego.

nastepujacych dokumentow:

Wraz z produktem réwnowaznym Wykonawca jest zobowigzany do dostarczenia

a. petnego postanowienia licencji / sublicencji produktu rownowaznego,

b. petnego wykazu funkcjonalnosci produktu réwnowaznego, co najmniej
zgodnego z wymaganiami minimalnymi okre$lonymi w Tabeli 2

c. petnych warunkéw i zasad $wiadczenia ustug gwarancji, serwisu
pogwarancyjnego, asysty technicznej i konserwaciji dla produktu
rownowaznego,

d. wykazu miejsc zastosowania produktu rownowaznego.

Tabeli 2. Minimalna charakterystyka wymagana

Oprogramowanie antywirusowe do
lokalnego zastosowania na komputerach
indywidualnych - najnowsza wersja, wersja
polska, wersja edukacyjna (akademicka) -
467 szt. Licencji wieczystych + no$nik 1 szt.

TYP oferowany: ...

Producent: ..............

Funkcja /
parametr

Minimalna charakterystyka wymagana

Parametry oferowane nie gorsze, niz
wymagane
(w polach, w ktérych jest to
wymagane, wpisat¢ wartosé, w
pozostatych wpisac ,, Tak” lub ,Nie”)

Potwierdzenie
skutecznosci
ochrony

Zamawiajacy dopuszcza oprogramowanie
antywirusowe, ktorego skutecznos¢ ochrony
potwierdzona jest przez renomowane
organizacje publiczne zajmujgce sie
bezpieczenstwem komputerowym w
niezaleznych testach oprogramowania, ktérych
aktualne wyniki opublikowano na stronie:

https://www.av-test.org/en/antivirus/business-

windows-client/

Poziom
wykrywalnosci
zagrozen

Ogdlna wykrywalno$é réznego typu zagrozen
(Protection) nie moze byé mniejsza niz na
poziomie ocenionym na 6 pkt, potwierdzona w
testach (ochrona w czasie rzeczywistym), ktérych
wyniki opublikowano na stronie
(https://www.av-test.org/en/antivirus/business-

windows-client/)

Poziom wptywu

Poziom wptywu na spowolnienie pracy systemu




na spowolnienie
pracy systemu
komputerowego
(pracujacego pod
systemem
Windows
7,8/8.1,10)

komputerowego (Performance) nie moze byé
oceniony na mniej niz 6 pkt. wg testow, ktérych
wyniki opublikowano na stronie
(https://www.av-test.org/en/antivirus/business-

windows-client/)

Funkcjonalnosé i
jakos¢ interfejsu
uzytkownika

Poziom funkcjonalnosci i jakosci interfejsu
uzytkownika (Usability) nie moze by¢ oceniony na
mniej niz 6 pkt. wg testow, ktorych wyniki
opublikowano na stronie

(https://www.av-test.org/en/antivirus/business-

windows-client/)

e min. 1 rok od daty zakupu

Oferowany okres wsparcia
technicznego i aktualizacji:

Wsparcie e kompletne aktualizacje produktu/pakietu w

techniczne i tym okresie

zasady ¢ mozliwosc przedtuzenia subskrypcji na

aktualizacji kolejny okres wraz z aktualizacjg
oprogramowania do najnowszej dostepne;j
wersji

Zgodnosc z Zgodnosc oprogramowania typu Klient z

aktualnym oprogramowaniem Symantec Endpoint

oprogra- Protection Manager z pakietu Symantec Endpoint

mowaniem Protection (wykorzystywanym obecnie w liczbie

Zamawiajacego

492 licencji przez Zamawiajacego)

Zgodnosc z
systemem
operacyjnym

Wymagana petna zgodnos¢ z systemami:
Windows 7 32/64-bit, Windows 8/8.1 32/64-bit,
Windows 10 32/64-bit, Windows Server 2003
32/64-bit, Windows Server 2008 32/64-bit,
Windows Server 2008 R2, Windows Server 2012,
Windows Server 2012 R2, Windows Server 2016,
Windows Server 2019.

Wymagane komponenty oprogramowania takie
jak: firewall, zapobieganie wtamaniom (IPS),
kontrola urzadzen i aplikacji oraz kontrola
integralnosci komputera muszg dziataé na
wszystkich powyzszych platformach 32 i 64-
bitowych.

Serwer zarzgdzajacy musi dziatac na systemach
Windows Server 2012, Windows Server 2012 R2,
Windows Server 2016, Windows Server 2019.

Wymagane
funkcje/
parametry

Wymagania funkcjonalne dla réwnowainego
oprogramowania antywirusowego (produktu)

Ochrona
antywirusowa:

Usuwanie wiruséw, makro-wiruséw, robakéw
internetowych oraz koni trojanskich (oraz




wirusow i robakéw z plikéw skompresowanych
oraz samo rozpakowujacych sie) lub kasowanie
zainfekowanych plikéw. Ochrona przed
oprogramowaniem typu "spyware" i "adware",
wigcznie z usuwaniem zmian wprowadzonych do
systemu przez to oprogramowanie tego typu.

Wykrywanie wiruséw, makro-wirusow, robakéw
internetowych, koni trojanskich, spyware,
adware i dialeréw musi by¢ realizowane w
pojedynczym systemie skanujgcym.

Okreslanie obcigzenia CPU dla zadan skanowania
zaplanowanego oraz skanowania na zgdanie.

Skanowanie zaplanowane musi umozliwiaé
automatyczne pomijanie plikdw uznanych przez
producenta za zaufane.

Skanowanie plikdw pobranych z Internetu wraz
ze skryptami umieszczonymi w sieci Internet oraz
plikdw skompresowanych.

Zapewnienie statej ochrony wszystkich
zapisywanych, odczytywanych, a takze
uruchamianych plikow przez mechanizm
skanujacy pracujgcy w tle wraz z metoda
heurystycznag wyszukiwania wiruséw (na
zyczenie); pliki te mogga by¢ skanowane:

* nadyskach twardych

e w boot sektorach

e nadyskietkach

e na ptytach CD/DVD

® nazewnetrznych nosnikach pamieci (np.
podtgczonych przez port USB).

Wymagana mozliwo$¢ samodzielnego pobierania
aktualizacji z Internetu do stacji roboczej.

Wymagana mozliwosc zablokowania funkgji
zmiany konfiguracji klienta lub ukrycie interfejsu
uzytkownika klienta.

Wbudowana w oprogramowanie funkcja do
wysytania podejrzanych lub zainfekowanych
nowymi wirusami plikéw do producenta w celu
uzyskania szczepionek.

Wymagana funkcjonalnosé
wyszukiwania/usuwania wirusow w plikach
skompresowanych (takze zagniezdzonych
wewnatrz innych plikéw skompresowanych) w




szczegdlnosci z plikach typu ZIP, GNU, LZH/LHA,
BinHex, ARJ, RAR, MIME/UU, TAR, kontenery
CAB, UUE, Rich Text Format.

Aktualizacja definicji wirusdw nie wymaga
zatrzymania procesu skanowania na jakimkolwiek
systemie - serwerze czy stacji roboczej.

Mikrodefinicje wirusow - przyrostowe,
scentralizowane aktualizowanie klientéw jedynie
o nowe definicje wiruséw i mechanizmy
skanujace.

Wymagana mozliwosc cofniecia procesu
aktualizacji definicji wiruséw i mechanizméw
skanujgcych - powrét do poprzedniego zastawu
definicji wiruséw bez koniecznosci deinstalacji
oprogramowania czy tez restartu komputerdow.

Wymagana mozliwos¢ natychmiastowego
"wypchniecia" definicji wiruséw do stacji
klienckich

Wymagana aktualizacja bazy definicji wiruséw
oraz mechanizmow skanujgcych, co najmniej trzy
razy dziennie.

Wymagana mozliwos¢ aktualizacji bazy definicji
wirusow srednio, co 1 godzine.

Heurystyczna technologia do wykrywania
nowych, nieznanych wiruséw.

Dedykowany modut analizy w czasie
rzeczywistym zachowan aplikacji do wykrywania
nowych, nieznanych zagrozen typu robak
internetowy, kon trojanski, keylogger - analiza
zachowania opiera sie na wykonywanych przez
aplikacje czynnosciach (tworzenie nowych
plikéw, komunikacja z internetem, podmiana
strony w przegladarce, itp.).

Dedykowany modut analizy w czasie
rzeczywistym musi by¢ aktualizowany niezaleznie
od ochrony antywirusowej poprzez konsole
zarzadzajaca.

Automatyczna rejestracja w dzienniku zdarzen
wszelkich nie autoryzowanych préb zmian
rejestru dokonywanych przez uzytkownika.

Automatyczne ponowne uruchomianie
skanowania w czasie rzeczywistym, jesli zostato
wytgczone przez uzytkownika majgcego
odpowiednie uprawnienia na z géry okreslony




czas.

Automatyczne wymuszanie na kliencie programu
pobrania zaktualizowanych definicji wirusdw,
jesli aktualnie przechowywane pliki sa
przestarzate.

Aktualizacje definicji wiruséw posiadaja podpis
cyfrowy, ktérego sprawdzenie gwarantuje, ze
pliki te nie zostaty zmienione.

Skanowanie poczty klienckiej (na komputerze
klienckim).

Opdznienie skanowania zaplanowanego w
wypadku dziatania komputera (laptopa) na
bateriach.

Sciggniecie dowolnego pliku na komputer musi
spowodowac sprawdzenie reputacji takiego pliku
- jako reputacja rozumie sie odpowiedz, co do
ilos¢ uzytkownikow w Internecie korzystajacych z
danej aplikacji/pliku, czasu, kiedy aplikacja/plik
pojawita sie w Internecie po raz pierwszy oraz czy
aplikacja/plik jest "prawidtowa" czy tez nie.

Produkt musi umozliwi¢ utworzenie grup, ktére
beda miaty prawo uruchamiac $ciagnieta
aplikacje, jezeli bedzie z niej korzystac w
Internecie zdefiniowana ilos¢ uzytkownikéw
(przynajmniej: 50, 100, setki uzytkownikdw) oraz
dana aplikacja bedzie widziana w Internecie od
okreslonej ilosci dni.

Dedykowany modut wywotywany lokalnie lub
zdalnie na zadanie z serwera zarzadzajacego
wykonujacy agresywne czynnosci naprawcze w
przypadku infekcji na komputerze.

Wymagana mozliwosé wyboru wielkosci definicji
antywirusowych, z ktérej bedzie korzystat
zainstalowany agent - system musi posiadaé
petna wersje sygnatur oraz ich wersje
uproszczong znaczgco mniejszg o petnej do
instalacji na systemach z niewielkg iloscig miejsca
na dyskach oraz w systemach VDI.

Mozliwosc konfiguracji oraz personalizacji
ustawien oprogramowania

Mate zapotrzebowanie na zasoby pamieci
operacyjnej i systemu

System centralnego zarzadzania aktualizacjami

Ustawienia alternatywnego Zrddta pobierania




baz sygnatur wiruséw

Automatyczna aktualizacja silnika skanujgcego
oraz bazy sygnatur wirusow

Automatyczne skanowanie w tle

Automatyczne skanowanie i monitorowanie
operacji zwigzanych z uruchamianiem
programow, plikdw oraz operacji zapisu danych
na HDD i nosnikach przenos$nych

Automatyczne, bezobstugowe wykrywanie,
analiza i usuwanie makrowiruséw

Automatyczne leczenie zainfekowanych plikdw
badz blokada dostepu do pliku

Automatyczne przenoszenie zablokowanego
pliku do systemu kwarantanny

Skanowanie na zadanie:
e  dysku
e plikdw

e folderéw

Skanowanie:

® W czasie rzeczywistym

e ruchu internetowego POP3 i http

e poczty wychodzgcej/przychodzgce;

e uruchamianych procesdw i plikéw z nimi
powigzanych

e wszystkich plikdw na HDD w tym plikow
systemowych i ukrytych

® pamiegci operacyjnej,

e rekorddw rozruchowych dyskdw

e archiwow ZIP, RAR, ARJ, LZH/LHA,
MIME/UU, CAB, PKLite, LZEXE

e dokumentdw pakietu MS Office
e danych NTFS

Heurystyczne wykrywanie nowych nie
sklasyfikowanych wirusow

Blokowanie niebezpiecznych skryptéw

Dzienniki zdarzen:
e zdarzen
e Infekcji

e skanera na zadanie

Harmonogram zadan

e skanowan

e aktualizacji




System Firewall:

Petne zabezpieczenie stacji klienckich przed:
atakami hakerow oraz nieautoryzowanymi
probami dostepu do komputerdw i skanowaniem
jego portow.

Modut firewall musi mie¢ mozliwos¢
monitorowania i kontroli, jakie aplikacje taczg sie
poprzez interfejsy sieciowe.

Administrator moze definiowac potaczenia, ktére
stacja robocza moze inicjowac i odbierad.

Program musi pozwalac na zdefiniowanie
indywidualnych komputerdw lub catych zakreséw
adresow IP, ktdre sg traktowane, jako: catkowicie
bezpieczne lub niebezpieczne.

Program musi wykrywac préby wyszukiwania
przez hakerdw luk w zabezpieczeniach systemu w
celu przejecia nad nim kontroli.

Konfiguracja zezwalanego i zabronionego ruchu
musi sie odbywac w oparciu o takie informacje
jak: interfejs sieciowy, protokadt, stacja docelowa,
aplikacja, godzina komunikacji.

Konfiguracja stacji musi sie odbywa¢ poprzez
okreslenie: Adresu MAC, numeru IP, zakresu
numerdw IP, wskazanie podsieci, nazwy stacji
DNS (FQDN) lub domeny DNS.

Firewall musi mie¢ konfigurowalna
funkcjonalnos¢ powiadamiania uzytkownika o
zablokowanych aplikacjach, musiistnie¢
mozliwos¢ dodania wtasnego komunikatu.

W przypadku wykrycia zdefiniowanego ruchu,
firewall musi wysta¢ wiadomos¢ do
administratora.

Wymagane uniemoiliwianie okreslenia systemu
operacyjnego, rodzaju przegladarki internetowe;j
przez serwery Www.

Wymagane uniemozliwianie okreslenia systemu
operacyjnego poprzez analize pakietdw
sieciowych wysytanych przez stacje.

Wymagane uniemozliwianie przejecia sesji
poprzez losowo generowane numery sekwencji
TCP

Wymagane domysine reguty zezwalajace na ruch
DHCP, DNS, WINS.

System IPS -

Producent musi dostarczyé biblioteke atakéw i




ochrona przed
wiamaniami

podatnosci (sygnatur) stosowanych przez
produkt.

Biblioteka sygnatur musi zawiera¢ réwniez
sygnatury dotyczace dziatalnosci programoéw P2P.

Produkt musi mie¢ mozliwos$é tworzenia
wiasnych wzorcéw wtamar (sygnatur).

Sygnatury te moga dziata¢ w trybie blokuj lub
rejestruj.

Wykrywanie skanowania portow.

Ochrona przed atakami typu odmowa ustug
(Denial of Service).

Blokowanie komunikacji ze stacjami z
podmienionymi MAC adresami (spoofed MAC).

Wykrywanie trojandw i generowanego przez nie
ruchu.

Wykrywanie préb nawigzania komunikacji za
posrednictwem zaufanych aplikacji, przez inne
oprogramowanie.

Blokowanie komunikacji ze stacjami uznanymi za
wrogie na zdefiniowany przez administratora
czas. Musi istnie¢ mozliwos¢ definiowania
wyjatkdw.

System ochrony przed wtamaniami musi
automatycznie integrowac sie z przegladarka
internetowg (przynajmniej z Internet Explorer
oraz Firefox) - uniemozliwiajac wykonanie w nich
(nawet, jezeli s3 podatne) szkodliwego dla nich
kodu.

Ochrona
systemu
operacyjnego:

Produkt musi umozliwiaé¢ uruchamianie i
blokowanie wskazanych aplikacji.

Produkt musi umozliwia¢ tadowanie modutdéw
lub bibliotek DLL.

Produkt musi umozliwiac kontrole odczytywania i
zapisywania na systemie plikow przez wskazane
aplikacje.

Aplikacje muszg byc rozrézniane poprzez nazwe i
sygnature cyfrowa.

Produkt musi umozliwiaé blokowanie
wskazanego typu urzadzen przed dostepem
uzytkownika.

Produkt musi kontrolowaé dostep do rejestru




systemowego.

Produkt musi umozliwia¢ logowanie plikéw
wgrywanych na urzadzenia zewnetrzne.

Produkt musi automatycznie umozliwic¢
zablokowanie pliku autorun.inf na urzadzeniach
zewnetrznych i na udziatach sieciowych.

Polityki ochrony muszg mieé mozliwo$¢ pracy w
dwoch trybach, testowym i produkcyjnym. W
trybie testowym aplikacje i urzadzenia nie s
blokowane, ale jest tworzony wpis w logu.

Wymagana mozliwos¢ wykluczenia dowolnej
aplikacji z trybu ochrony systemu operacyjnego.

Wymagana mozliwos¢ utworzenie listy zaufanych
aplikacji (tzw. biatej listy) i konfiguracji produktu
w taki sposdb, by zadna inna aplikacja/biblioteka
z poza listy nie mogta uruchomic sie na
komputerze.

Kolekcja aktualnie znajdujacych sie aplikacji na
systemie koricowym musi by¢ mozliwa do
wywotania bezposrednio z konsoli zarzgdzajacej -
bez koniecznosci wykonania jakichkolwiek
czynnosci na systemie koAcowym.

Wymagana mozliwos¢ utworzenia listy
blokowanych aplikacji (tzw. czarnej listy) i
konfiguracji produktu w taki sposéb, by tylko
aplikacje znajdujgce sie na liscie nie mogty
uruchomic sie na komputerze.

Wymagana mozliwos¢ automatycznego importu
list zarowno biatej, jaki i czarnej, co zdefiniowany
interwat czasu.

Integralnosci
komputera:

Oprogramowanie musi umozliwia¢ wykonywanie
szerokiego zakresu testéw integralnosci
komputera pod katem zgodnosci z polityka
bezpieczenstwa urzadzen koficowych, w tym:
programow antywirusowych, poprawki firmy
Microsoft, dodatki Service Pack firmy Microsoft,
osobistych zapér ogniowych.

Testy integralnosci musza by¢ przeprowadzane
cyklicznie, co zdefiniowany okres czasu.

Powyzsze szablony muszg by¢ automatycznie
aktualizowane ze strony producenta.

Oprogramowanie musi umozliwia¢ wykonanie nie
standardowego (dowolnie zdefiniowanego) testu
integralnosci komputera, posiadac




zaawansowang skfadnie If ... Then ... Else.

W przypadku niestandardowego testu
integralnosci musi istnie¢ dostepnos¢
nastepujgcych testow:

o Whpisy rejestru systemu operacyjnego -
istnienie, okreslona wartosc, inne

o  Pliki - istnienie, data, rozmiar, suma
kontrolna

o Wiek, data, rozmiar pliku sygnatury
oprogramowania antywirusowego

o Zainstalowane poprawki

o]

Uruchomiony proces, wersja systemu
operacyjnego

o Witasna aplikacja

W przypadku niezgodnosci stacji z testem
integralnosci, musi by¢ mozliwosé ustawienia
akcji naprawczej na poziomie pojedynczego
testu. Jako dostepne operacje do wykonania,
musi istnie¢ mozliwosc:

o Uruchamianie dowolnego/wtasnego
skryptu lub programu

© Logowanie zdarzenia

o Ukazanie okienka z wiadomoscia

o  Pobieranie oraz uruchamianie instalacji

o Musi istnie¢ mozliwos¢ wskazania czasu
oczekiwania na wykonanie akgji
naprawczych.

Musi istnie¢ mozliwos¢ wymuszenia instalacji
dowolnej aplikacji.

W wypadku niezgodnosci wtasnego systemu,
oprogramowanie musi umozliwic zaaplikowanie
dowolnego innego zestawu konfiguracji, w
szczegolnosci polityki firewallowej (zdefiniowanej
bardzo restrykcyjnie), polityki antywirusowe)j,
polityki pobierania aktualizacji, polityki kontroli
uruchamianych aplikacji i polityki kontroli
urzadzen.

Musi by¢ mozliwe, nieuwzglednianie wyniku
poszczegoélnego testu na wynik korcowy
integralnosci komputera.

Musi istnie¢ mozliwos¢ stwierdzenia, ze na
komputerze znaleziono zagrozenie i nie mozna
byto takiego zagrozenia usunaé - na ten czas
komputer powinien znalez¢ sie w kwarantannie.

Ochrona

Produkt musi umozliwiac identyfikacje




srodowisk
wirtualnych:

srodowiska wirtualnego, w ktérym dziata,
informacja na ten temat musi by¢ widoczna w
konsoli. Minimalnie identyfikowane $rodowiska
to: Microsoft Hyper-V, VMWare.

Produkt musi umozliwia¢ wspoétdzielenie
wynikéw skanowania zaplanowanego i na
zadanie pomiedzy instancjami wirtualnymi -
znalezienie juz raz przeskanowanego tego
samego pliku powoduje nieskanowanie go na
systemie pytajgcym.

Produkt musi umozliwiaé prawidtowe rozliczenia
licencji oferowanego systemu dla systeméw
wirtualnych typu desktop tzw. VOI, w
szczegollnosci tzw. "non-persistent”.

Produkt musi umozliwiaé przeskanowanie plikdw
vmdk w poszukiwaniu zagrozen.

Modut
raportujacy:

Produkt musi zapewniac graficzne raportowanie.

Wbudowane raporty muszg pokazywac co
najmnie;j:

o stan dystrybucji sygnatur antywirusowych,
sygnatur heurystycznych oraz IDS/IPS

o wersje zainstalowanych klientow

© inwentaryzacje stacji roboczych (w tym
wielkos¢ dysku, zajetosé dysku, wielkod¢
pamieci RAM, wykorzystywany system
operacyjny oraz procesor)

o wykryte wirusy, zdarzenia sieciowe,
integralnosci komputerow

o zainstalowane technologie i ich aktualny
stan

Modut raportowania musi pokazywac stan
wykonywanych polecen na komputerach.

Wymagana mozliwosc¢ zaplanowanego tworzenia
raportéw i przesytania ich do danych kont
pocztowych.

Produkt musi umozliwia¢ automatyczne
zbudowanie zapytan, ktdre beda wykonywane o
zdanym czasie i ich wynik bedzie przechowywany
w postacie kostek OLAP. Powstate kostki musza
umotzliwia¢ wykonywanie na nich typowych
operacji takich jak zwijanie/agregacja danych,
rozwijanie (bardziej szczegétowe dane), selekcja
(wybor intersujgcych danych). Wszystkie te
operacje muszg by¢ wykonywane graficznie.

Produkt musi umozliwia¢ automatyczne




budowanie trenddw.

Produkt musi umozliwia¢ automatyczne
budowanie kluczowych wskaznikéw wydajnosci
(KP1).

Modut
centralnego
zarzadzania:

Centralna instalacja, konfiguracja w czasie
rzeczywistym, zarzadzanie, raportowanie i
administrowanie oprogramowaniem z konsoli.

Centralna aktualizacja ochrony antywirusowej,
zapory ogniowej i systemu wykrywania wtaman
przez administratora sieci.

Produkt musi wykrywac i raportowac
nieautoryzowane zmiany w konfiguracji produktu
na stacji roboczej. Musi istnie¢ mozliwosé
blokowania takich zmian.

Produkt musi zapewnia¢ zarzadzanie poprzez
konsole. Dostep do konsoli musi by¢ mozliwy po
wczesniejszej weryfikacji uzytkownika. Produkt
musi mie¢ mozliwos¢ definiowania wielu kont
administracyjnych i niezalezng konfiguracje
uprawnien.

Wymagana mozliwos¢ definiowania wielu
niezaleznych organizacji na jednym serwerze
zarzgdzajacym - informacje dostarczone do
serwera zarzgdzajgcego nie beda dostepne
pomiedzy organizacjami.

Integracja z Microsoft Active Directory w celu
importu uzytkownikow, listy maszyn, struktury
jednostek organizacyjnych.

Konta administracyjne musza by¢ tworzone na
poziomie serwerow zarzadzajacych i na poziomie
organizacji definiowanych na serwerze.

Uprawnienia administratorow muszg byé
ustawiane niezaleznie dla kazdego

kontenera wewnatrz organizacii.

Wymagana mozliwos¢ utworzenia
administratorow z uprawnieniami tylko do
odczytu.

Konfiguracja agentow musi mie¢ strukture
drzewa, z mechanizmami dziedziczenia.

Dostep do interfejsu produktu i listy funkcji
dostepnych dla uzytkownika musi by¢
konfigurowany z poziomu centralnej konsoli
zarzadzajgcej.




Konfiguracja aktywna na stacji musi rozrézniac
lokalizacje agenta i wedtug tego kryterium
okreslac stosowany zestaw regut/polityk dla
agenta.

Lokalizacja musi by¢ okreslana wedtug istnienia
lub nieistnienia: typu interfejsu sieciowego,
numeru MAC domysinej bramki, adresu IP,
zakresu podsieci, wartosci kluczy w rejestrze,
komunikacji z serwerem zarzadzajacym, nazwy
domeny, adresow serwerdw WINS, DNS, DHCP,
wyniku zapytania do serwera DNS.

Opis lokalizacji musi zawieraé mozliwos¢
tworzenia potaczen logicznych "I" oraz "LUB" na
powyzej wymienionych elementach.

Paczki instalacyjne produktu muszg pozwalaé na
dodanie wtasnej konfiguracji.

W paczce instalacyjnej musi by¢ zawarta
funkcjonalnos¢ deinstalacji innych produktéw
bezpieczenstwa, ktéra uruchomi sie
automatycznie przed instalacjg produktu.

Nowe wersje oprogramowania muszg by¢
automatycznie dystrybuowane na stacje robocze
w postaci réznicy miedzy aktualnie zainstalowana
wersjg na kliencie a nowa wersja
oprogramowania.

Produkt musi automatycznie wykrywaé wszystkie
urzadzenia przytaczone do sieci komputerowe;j.

Wymagana mozliwosc zdefiniowania alertéow
administracyjnych zawierajacych co najmniej
zdarzenia:

e btednej autoryzacji do systemu zarzadzania

e dostepnosci nowego oprogramowania

® pojawienia sie nowego komputera

e zdarzen powigzanych z infekcjami wiruséw

e stanu serwerow zarzadzajacych

Wymagana mozliwos¢ konfiguracji
przepustowosci pasma pomiedzy klientami a
serwerem zarzadzajacym osobna dla pobieranych
definicji przyrostowych, petnych i pakietow
aktualizacji.

Wymagana oficjalna dokumentacja schematu
bazy danych, z ktérej korzysta system




zarzadzajgcy.

Wymagana petna polska wersja jezykowa
oprogramowania dla systemu zarzgdzania i stacji
klienckich wraz z dokumentacja.




Zatacznik nr 2 do ZO

Formularz oferty
Postepowanie nr TA/Z0-37/2020

. DANE WYKONAWCY:

Nazwa Wykonawcy:

Adres lub siedziba:

Numer KRS (jesli dotyczy)

Numer NIP (jesli dotyczy):

Osoba upowazniona do kontaktu z | 1) Imiginazwisko: ..............c.ocoverivioi)
Zamawiajacym 2) tel.

3) adrese-mail: ...

Nr konta bankowego, na ktére bedzie
kierowane wynagrodzenie dla

Wykonawcy, w przypadku podpisania Wykonawca zobowigzany jest do podania numeru rachunku
bankowego, ktory widnieje w Wykazie podmiotéw

zarejestrowanych jako podatnicy VAT, niezarejestrowanych
oraz wykreslonych i przywréconych do rejestru VAT,
prowadzonym przez Ministerstwo Finanséw

umowy

CENA OFERTY:

Wartos¢ netto .zt SIOWNIE: ..
et LR PR T
Wartosé brutto e m e et 21 SIOWREES oovenimrnsues bodns s i e i

lll. NAZWA OPROGRAMOWANIA:

Oferuje licencje:

N YN S A wilosciszt. ........................
B R et e e s WIlOSCISZL. - vrvsmume izt foms
B0 L ois i et s S iR wilosciszt. .......................
e wilosciszt. ........................

= S wiloSciszt. .......................




OSWIADCZAMY, ZE:

1) w cenie oferty zostaty uwzglednione wszystkie koszty wykonania zamoéwienia i realizacji
przysztego swiadczenia umownego;

2) zapoznalismy sie z ZO, akceptujemy je w cato$ci i nie wnosimy do niego zastrzezen;

3) zapoznaliSmy sie z postanowieniami wzoru umowy i zobowiazujemy sie, w przypadku |
wyboru naszej oferty, do zawarcia umowy na okreslonych warunkach, w miejscu i terminie
wyznaczonym przez Zamawiajgcego;

4) jestesmy zwigzani niniejsza oferta przez okres 30 dni od dnia uptywu terminu skfadania
ofert.

5) w przypadku wyboru naszej oferty, wskazujemy nastepujgce osoby do umieszczenia
w umowie, jako reprezentacja Wykonawcy, zgodnie z wpisem w CEIDG / Krajowym
Rejestrze Sgdowym /udzielonym petnomocnictwem*:

v IMieinazwisko - .......cc.vvieiiiiniiiiiiiieeeeeeennnn.
v" stanowisko/funkcja ...
6) Wraz z oferta sktadamy nastepujace o$wiadczenia i dokumenty:

7) wypetnili§my obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO wobec 0séb
fizycznych, od ktérych dane osobowe bezposrednio lub posrednio pozyskatem w celu
ubiegania sie o udzielenie zamdwienia publicznego w niniejszym postepowaniu’.

PODPIS | PIECZEC WYKONAWCY

........................................ (Podpis Wykonawcy/ Petnomocnika)
(miejscowos¢ i data)

" W przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi
wytgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci o$wiadczenia
wykonawca nie sktada (usuniecie tresci o$wiadczenia np. przez jego wykreslenie).



Zatacznik nr 3 do ZO

Oswiadczenie o braku powiazan osobowych lub kapitatowych

Znak sprawy: TA/Z0O-37/2020

Ja, nizej podpisany(a)

oswiadczamy, Zze nie jestem powigzany osobowo lub kapitatowo z Zamawiajacym. Przez
powigzania osobowe Iub kapitatowe rozumie sie wzajemne powigzania lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujagcymi w imieniu Zamawiajacego czynnosci zwigzane z przygotowaniem i
przeprowadzeniem procedury wyboru wykonawcy, polegajace w szczegdinosci na:

a) uczestniczeniu w spétce jako wspdlnik spétki cywilnej lub spotki osobowej;

b) posiadaniu najmniej 10% udziatéw lub akgji:

c) petnieniu funkcji cztonka organu nadzorczego lub zarzadzajacego, prokurenta,
petnomocnika;

d) pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub
powinowactwa w linii prostej, pokrewienistwa lub powinowactwa w linii bocznej do
drugiego stopnia lub w stosunku przysposobienia, opieki lub kurateli.

" (podpis upowaznionego przedstawiciela
Wykonawcy i ew. pieczatka)



Zatacznik nr 4 do ZO

Wz6r umowy

zawartawdniu .............. roku w Warszawie w wyniku postepowania przeprowadzonego w
trybie zapytania ofertowego, pomiedzy:

ZAMAWIAJACYM: Centrainym Instytutem Ochrony Pracy - Panstwowym Instytutem
Badawczym, adres siedziby: 00-701 Warszawa, ul. Czerniakowska 16, instytutem
badawczym posiadajgcym status panstwowego instytutu badawczego, wpisanym do
Rejestru Przedsigbiorcow Krajowego Rejestru Sadowego prowadzonego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie, XIIl Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod Nr KRS: 0000033480, posiadajacym NIP: 525-000-82-70, reprezentowanym
przez:

(w przypadku podmiotéw wpisanych do KRS nalezy podaé peing nazwe (firme) zgodnie z wpisem do
rejestru, oraz dokfadny adres siedziby), wpisang do Rejestru Przedsiebiorcow Krajowego
Rejestru Sadowego przez Sad REJONOWY ..........ooiie it

Rejestru Sadowego pod numerem KRS: ...................... ] REGON
......................................... kapitat zaktadowy w wysokos$ci ................................. 2z
(dotyczy tylko spotek kapitatowych), kapitat optacony ............................... (dotyczy tylko spétek
akcyjnych), zwana/zwanym dalej ,Wykonawcg’, reprezentowang/reprezentowanym zgodnie z
zasadami reprezentacji wskazanymi w ww. rejestrze przez:

(w przypadku oséb fizycznych wpisanych do CEIDG nalezy podac imie i nazwisko, adres zamieszkania, NIP,
REGON, adres gféwnego miejsca prowadzenia dziatalnosci gospodarczej,, adres do doreczeri)

przedsiebiorca wpisanym do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarcze;j
pod nazwa (firma):

(3) w przypadku spétki cywilnej nalezy podaé Imiona i nazwiska wspéinikéw. ich NIP-y, nazwe
( firme spotki), NIP i REGON tej spétki oraz adres do doreczeri) zwanymi dalej Wykonawca,
reprezentowanymi zgodnie z zasadami reprezentacji zawartymi w uwierzytelnionym przez

jego wystawcow dokumencie pt. ... stanowigcym zatacznik
nr......... **, zgodnie z zatgczonym petnomocnictwem** / petnomocnictwami**
stanowigcych/mi zatgcznik Nr ............. do umowy **, przez:

0 nastepujgcej tresci:



§1

Przedmiotem niniejszej umowy jest roczny abonament na odnowienie subskrypcji
oprogramowania  antyWirUSOWEJO  .........cc..eceuvrvniienrnnsennennsnnnsennss na 467
komputery wraz z dokumentem licencyjnym zwane dalej przedmiotem umowy. Opis
Przedmiotu umowy stanowi Zatgcznik nr 1 do niniejszej umowy — Formularz cenowy z
................ I

Wykonawca zobowiazuje sie zrealizowa¢ Przedmiot umowy w terminie do
......................... 2020,

Wykonawca o$wiadcza i zapewnia, ze jest uprawniony do dystrybucji subskrypcji
oprogramowania bedgcego przedmiotem umowy.

Wykonawca zobowigzany jest do niezwlocznego informowania Zamawiajgcego
0 zdarzeniach majacych lub mogacych mie¢ wplyw na wykonanie umowy, w tym o
wszczeciu wobec niego postepowania egzekucyjnego, naprawczego, upadio$ciowego
(uktadowego lub likwidacyjnego).

§2

Odbior Przedmiotu umowy przeprowadzi Komisja Zamawiajacego. Z przeprowadzonego
odbioru Komisja sporzadzi Protokot Odbioru.

Protokdt Odbioru musi zawieraé w szczegélnosci:

1) opis Przedmiotu umowy: firme producenta, nazwy i rodzaje oraz inne wystepujgce
oznakowania;

2) potwierdzenie aktywnosci dostepu do aktualizacji oprogramowania, wskazanego w §
1 ust.1 i okresu tej aktualizacii;

3) miejsce i date odbioru;
4) date i miejsce sporzadzenia protokotu oraz podpisy cztonkéw Komisji.

§3

Za wykonanie Przedmiotu umowy potwierdzone Protokotem odbioru podpisanym przez
Komisje Zamawiajgcego bez zadnych zastrzezen, Wykonawca otrzyma wynagrodzenie
w kwocie ............... 4 (1)1 (o 1 (O A ), plus podatek VAT w wysokosci 23 % tj.
................. zt, co tgcznie stanowi kwote: .............. zt brutto (................. ptatne w
terminie do 14 dni od daty otrzymania faktury wystawionej zgodnie z obowiazujacymi
przepisami prawa na rachunek bankowy Wykonawcy podany w doreczonej
Zamawiajacemu fakturze.

Za date zaptaty Strony uznajg dzien obciazenia rachunku Zamawiajgcego.

Wystawiona faktura ma by¢ zgodna z przepisami ustawy o podatku od towaréw i ustug, w
szczegolnosci z art. 106e ust.1 pkt. 18e art. 108e ust.1e oraz art. 108e tej ustawy.

Wykonawca o$wiadcza, ze rachunek bankowy wskazany w umowie/fakturze jest
rachunkiem znajdujacym sie w elektronicznym wykazie podmiotéw prowadzonym od
1 wrzesnia 2019 r. przez Szefa Krajowej Administracii Skarbowej, o ktérym mowa w
ustawie o podatku od towardéw i ustug.

W przypadku gdy rachunek bankowy Wykonawcy nie spetnia warunkow okreslonych w
pkt. 4 powyzej, opdznienie w dokonaniu ptatnosci w terminie okre$lonym w
umowie/fakturze powstate w skutek braku mozliwosci realizacji przez Zamawiajacego



ptatnosci wynagrodzenia na rachunek objety Wykazem, nie stanowi dla Wykonawcy
podstawy do zgdania od Zamawiajgcego jakichkolwiek odsetek, jak réwniez innych
rekompensat/odszkodowan/roszczen z tytutu dokonania nieterminowej ptatnosci.

§4

W przypadku nie wykonania przez \Wykonawce umowy Zamawiajacy ma prawo odstapi¢
od umowy w terminie 14 dni od dnia wskazanego w § 1 ust.2. a Wykonawca na zadanie
Zamawiajacego zaptaci kare umowna z tytutu odstgpienia przez Zamawiajacego od
umowy w wysokosci 30 % wynagrodzenia brutto okreslonego w § 3 ust. 1,

W' przypadku zwtoki w wykonaniu Przedmiotu umowy Wykonawca na zadanie
Zamawiajacego zaptaci kare umowna w wysokosci 0,5 % wynagrodzenia brutto
okreslonego w § 3 ust. 1, za kazdy dzien zwioki, liczac od terminu dostarczenia
Przedmiotu umowy wskazanego w § 1 ust2. a jezeli zwloka przekroczy 14 dni,
Zamawiajgcy moze odstgpi¢ od umowy w terminie 14 dni liczac od pierwszego dnia
przekroczenia terminu.

Zamawiajgcy ma prawo dochodzenia odszkodowania przekraczajacego wysoko$é
zastrzezonych kar umownych, do wysokos$ci rzeczywiscie poniesionej straty na zasadach
ogolnych.

Odpowiedzialno$é Stron z tytutu nienalezytego wykonania lub niewykonania umowy
wytaczajg jedynie zdarzenia sity wyzszej. Zdarzeniami sity wyzszej sg zdarzenia
zewnetrzne, nagte, niezalezne od woli Stron, ktérych nie mozna byto przewidzieé
I ktérym nie mozna byto zapobiec, a ktére majg wptyw na wykonanie niniejszej umowy.

Jesli w ciggu 14 dni od pisemnego powiadomienia drugiej Strony o zaistnieniu sity
wyzszej jej dziatanie nie ustanie, Strony spotkajg sie w celu podjecia dziatan dla
uniknigcia dalszego opdznienia w realizacji umowy.

§5

Wykonawca oswiadcza, ze wykonanie jego obowigzkéw wynikajagcych z umowy nie
bedzie naruszac zadnych praw oséb trzecich za co ponosi petng odpowiedzialnosé.

§6

Niniejsza umowa reguluje wzajemny stosunek stron i obowigzki w zakresie
przetwarzania danych osobowych:

1) kazda ze stron dziatajac jako administrator danych osobowych przetwarza
udostepnione jej przez drugg strone dane osobowe 0séb uczestniczacych w zawarciu
i wykonaniu przedmiotowej umowy wytacznie w celu zawarcia i wykonania tej umowy,

2) strony umowy o$wiadczajg, ze osobom wystepujgcych po ich stronie przy zawarciu|
I wykonaniu przedmiotowej umowy znane sg informacje, ktére powinny byé im
przekazane zgodnie z art. 13 ust.1-3 lub art.14 ust. 1-4 RODO a tym samym, zgodnie
z art. 13 ust. 4 i art. 14 ust. 5 RODO kazda ze stron nie ma obowiazku przekazania
tym osobom tych informaciji.

Zamawiajacy oswiadcza, ze na dzien zawarcia umowy posiada status duzego
przedsigbiorcy w rozumieniu art. 4 pkt 6 ustawy z dnia 8 marca 2013 r. o
przeciwdziataniu nadmiernym opoéznieniom w transakcjach handlowych ( j.t. Dz. U. z
2020 ., poz. 935 z p6z. zm.) zwane] dalej ustawa.

Wszelkie zmiany umowy wymagajg formy pisemnej pod rygorem niewaznosci.

W sprawach nieuregulowanych niniejsza umowag maja zastosowanie odpowiednie
przepisy Kodeksu cywilnego, a takze inne przepisy prawa powszechnie obowiazujgcego.

Ewentualne spory wynikte z niniejszej umowy Strony beda staraly sie rozwiazaé



w drodze porozumienia, jednak w razie braku mozliwoéci osiagniecia porozumienia spory
rozstrzygac bedzie sad wtasciwy dla siedziby Zamawiajacego.

4. Integralng czes¢ umowy stanowig:

- Zatacznik nr 1 - opis Przedmiotu umowy tj. Formularz cenowy zdnia ....................
- Zatgcznik nr 2 — petnomocnictwa przedstawicieli Zamawiajgcego;

- Zatgeznik nr 3 - wydruk z wlasciwego rejestru/ewidencji Wykonawcy.

3. Umowa niniejsza zostata sporzadzona w dwoch jednobrzmiacych egzemplarzach, po
jednym dla kazdej ze Stron.

ZAMAWIAJACY WYKONAWCA



